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Załącznik nr 7 a do SIWZ
Opis przedmiotu zamówienia – sprzęt komputerowy

1. Serwer – 1 sztuka.
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji do 4 dysków 3.5" Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	Zainstalowany jeden procesor x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 200 punktów w teście SPECint_rate_base2006 dostępnym na stronie www.spec.org dla dwóch procesorów.

Wynik dla oferowanego serwera (producent + model) załączyć do oferty – wydruk ze strony spec.org.

	RAM
	16GB DDR4 RDIMM 2667MT/s (kości pamięci: 1x16GB), na płycie głównej powinno znajdować się minimum 4 sloty przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 64GB pamięci RAM.

	Gniazda PCI
	2 gniazda PCIe 3.0: gniazdo x16 o pełnej wysokości (1x8 PCIe 3.0) oraz gniazdo x8 o zredukowanej wysokości (1x4 PCIe 3.0)

	Interfejsy sieciowe
	2 x 1Gbe

	Napęd optyczny
	Wbudowany DVD-RW 

	Dyski twarde
	Możliwość instalacji dysków SATA, SAS, SSD. 

Zainstalowane 2 x 4TB SATA 6Gb/s 7,2tys.obr./min 3,5-calowy Hot-Plug 13G 

	Kontroler RAID
	Kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 5, 10. 

	Wbudowane porty
	min. 5 portów USB w tym 2 porty USB 3.0 

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200.

	Zasilacze
	Minimalnie 250W.

	Bezpieczeństwo
	Moduł TPM 2.0.



	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej

Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta

· Wsparcie dla protokołów– WMI, SNMP, IPMI, , Linux SSH

· Możliwość oskryptowywania procesu wykrywania urządzeń

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram

· Szczegółowy opis wykrytych systemów oraz ich komponentów

· Możliwość eksportu raportu do CSV, HTML, XLS

· Grupowanie urządzeń w oparciu o kryteria użytkownika

· Możliwość uruchamiania narzędzi zarządzających w poszczegól-nych urządzeniach

· Automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń

· Szybki podgląd stanu środowiska

· Podsumowanie stanu dla każdego urządzenia

· Szczegółowy status urządzenia/elementu/komponentu

· Generowanie alertów przy zmianie stanu urządzenia

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu

·  Możliwość podmontowania wirtualnego napędu

· Automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich

· Możliwość definiowania ról administratorów

· Możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania)

· Możliwość instalacji sterowników i oprogramowania wewnętrzne-go bez potrzeby instalacji agenta

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych
· Możliwość automatycznego przywracania ustawień serwera ,kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej)

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001:2008 oraz ISO-14001. 
Serwer musi posiadać deklaracje CE.

Oferowany serwer musi znajdować się na liście Windows Server Catalog

	Oprogramowanie
	Cztery licencje WinSvrSTDCore 2016 OLP 2Lic NL Gov CoreLic + 10 licencji WinSvrCAL 2016 OLP NL Gov DvcCAL lub równoważny

	Warunki gwarancji
	Co najmniej 12 miesięczna gwarancja producenta sprzętu, realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia,  możliwość zgłaszania awarii w trybie następny dzień roboczy poprzez ogólnopolską linię telefoniczną producenta. W przypadku awarii dyski twarde pozostają własnością Zamawiającego. Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta – wymagane dołączenie do oferty oświadczenia Producenta potwierdzonego, że serwis będzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezpośrednio przez Producenta.

Możliwość rozszerzenia gwarancji przez producenta do siedmiu lat. 

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


2. NAS – 1 sztuka.

	Parametr
	Charakterystyka (wymagania minimalne)

	Procesor
	Procesor o taktowaniu nie mniejszym niż 1,8GHz

	Procesor liczba rdzeni
	Nie mniej niż 2

	Pamięć RAM
	Nie mniej niż 1GB DDR3

	Pamięć Flash
	Nie mniej niż 512MB

	Liczba zatok na dyski twarde
	Minimum 4

	Obsugiwane dyski twarde
	3.5" oraz 2.5" SATA I / II /III (6Gb/s, 3Gb/s)

	Dyski twarde
	4 sztuki – przeznaczone do pracy ciągłej w urządzaniach NAS 3.5'', 3TB, SATA/600, 64MB cache, Technologia IntelliPower

	Pojemność dysków twardych
	do 10TB

	Porty LAN
	Minimum 2 Gigabit Ethernet

	Diody LED
	Status, LAN, HDD, USB

	Porty USB 3.0
	Minimum 2

	Przyciski
	Reset, Zasilanie

	Typ obudowy
	RACK, 1U

	Zużycie energii:
	Tryb oczekiwania:  nie więcej niż 15W
Podczas pracy: nie więcej niż 32W

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Zasilacz o mocy min. 100W

	Agregacja łączy
	tak

	Obsługiwane systemy plików
	Dyski wewnętrzne: EXT4
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+

	Możliwość podłączenia karty WLAN na USB
	Tak

	Łączenie usług z interfejsem
	Tak

	Szyfrowanie wolumenów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	Pojedynczy Dysk, RAID 0,1, 5, 6, 10
Rozszerzanie pojemności Online RAID
Migracja poziomów Online RAID
HDD S.M.A.R.T.
Skanowanie uszkodzonych bloków (pliku)
Przywracanie macierzy RAID
Obsługa map bitowych
Globalny Hot Spare, Pula pamięci masowej

	Zarządzanie prawami dostępu
	Ograniczenie dostępnej pojemności dysku dla użytkownika
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Tworzenie użytkowników za pomocą makr
Obsługa zaawansowanych uprawnień dla podfolderów, Windows ACL

	Obsługa Windows AD
	Logowanie użytkowników do domeny poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Obsługa uwierzytelniania NTLMv2, Funkcja serwera LDAP, 

	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa producenta urządzenia dla systemów Windows, serwer Apple Time Machine, backup na zewnętrzne dyski twarde, 

	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer / Odtwarzacz muzyki
Dostępne na systemy iOS oraz Android

	Minimum obsługiwane serwery
	Serwer plików
Serwer FTP
Serwer WEB
Serwer baz danych MySQL
Serwer kopii zapasowych
Serwer iTunes
Serwer multimediów UPnP
Serwer wydruku
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu (opcja podłączenia 2 kamer IP z możliwośćia podłączenia dodatkowych, do minimum 8 kamer)

	VPN
	VPN client / VPN server. Obsługa PPTP, OpenVPN, L2TP

	Maksymalna liczba połączeń VPN
	min. 15 dla każdego protokołu.

	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chłodzenia
DDNS oraz zdalny dostęp w chmurze
SNMP (v2 & v3)
Obsługa UPS z zarządzaniem SNMP (USB)
Obsługa sieciowej jednostki UPS
Monitor zasobów
Kosz sieciowy dla  CIFS/SMB oraz AFP
Monitor zasobów systemu w czasie rzeczywistym
Rejestr zdarzeń
System plików dziennika
Całkowity rejestr systemowy (poziom pliku)
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
Aktualizacja oprogramowania
Możliwość aktualizacji oprogramowania
Ustawienia: Back up, przywracania, resetowania systemu

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH i RTRR z SSL)
Import certyfikatu SSL
Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS

	Obsługa multimediów
	Dedykowane aplikacje producenta urządzenia do obsługi grafiki, plików audio (wsparcie przynajmniej dla: AIFF, APE, FLAC, M4A, M4A Apple Lossless (ALAC), MP3, Ogg Vorbis, WAV (PCM, LPCM),WMA, WMA PRO, WMA VBR) i wideo. 

	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami

	Maksymalna liczba uzytkowników
	Nie mniej niż 4096

	Maksymalna liczba równoczesnych połączeń
	Nie mniej niż 600


3. Przełącznik /Switch/– 1 sztuka
	Parametr
	Charakterystyka (wymagania minimalne)

	Architektura sieci LAN
	 •  GigabitEthernet

	
	 •  10GigabitEthernet

	SmartSwitch (WEB Managed)
	Tak

	Liczba portów 1000BaseT (RJ45)
	16 szt.

	Liczba gniazd 10GB SFP+
	2 szt.

	Liczba gniazd MiniGBIC (SFP)
	2 szt.

	Porty komunikacji
	Console port

	Zarządzanie, monitorowanie i konfiguracja
	 •  CLI - Command Line Interface

	
	 •  Telnet

	
	 •  TFTP - Trivial File Transfer Protocol

	
	 •  SNMPv1 - Simple Network Management Protocol ver. 1

	
	 •  SNMPv2 - Simple Network Management Protocol ver. 2

	
	 •  SNMPv3 - Simple Network Management Protocol ver. 3

	
	 •  DHCP Client - Dynamic Host Configuration Protocol (RFC 2131)

	
	 •  SNTP – Simple Network Time Protocol

	
	 •  ICMP - Internet Control Message Protocol (RFC792)

	
	 •  RMON - Remote Monitoring

	
	 •  zarządzanie przez przeglądarkę WWW

	Protokoły uwierzytelniania i kontroli dostępu
	 •  ACL bazujący na protokole 802.1p

	
	 •  ACL bazujący na sieciach VLAN

	
	 •  ACL bazujący na adresach MAC

	
	 •  ACL bazujący na adresach IP i typie protokołu

	
	 •  ACL bazujący na Diffserv (DSCP)

	
	 •  ACL bazyjący na numerach portów TCP/UDP

	Obsługiwane protokoły routingu
	routing statyczny

	Obsługiwane protokoły i standardy
	 •  IEEE 802.3 - 10BaseT

	
	 •  IEEE 802.3u - 100BaseTX

	
	 •  IEEE 802.3ab - 1000BaseT

	
	 •  IEEE 802.3ae - 10-GigabitEthernet

	
	 •  IEEE 802.3x - Flow Control

	
	 •  Auto Negotiation

	
	 •  half/full duplex

	
	 •  Jumbo frame support

	
	 •  IGMP (v. 1, 2) Snooping

	
	 •  Klonowanie adresu MAC

	
	 •  MLD Snooping

	
	 •  IEEE 802.1D - Spanning Tree

	
	 •  IEEE 802.1w - Rapid Convergence Spanning Tree

	
	 •  IEEE 802.1s - Multiple Spanning Tree

	
	 •  Loop back detection

	
	 •  IEEE 802.3ad - Link Aggregation Control Protocol

	
	 •  Port Mirror

	
	 •  LLDP - Link Layer Discovery Protocol

	
	 •  IEEE 802.1Q - Virtual LANs

	
	 •  IEEE 802.1p - Priority

	
	 •  Bandwidth control

	
	 •  Port Security

	
	 •  Storm control

	
	 •  SSH v.2 - Secure Shall ver. 2

	
	 •  SSL - Secure Sockets Layer

	
	 •  IEEE 802.1x - Network Login

	
	 •  RADIUS - zdalne uwierzytelnianie użytkowników

	
	 •  IPv6

	Rozmiar tablicy adresów MAC
	16000

	Algorytm przełączania
	Store-and-Forward

	Prędkość magistrali wew.
	76 Gb/s

	Przepustowość
	56,54 mpps

	Bufor pamięci
	1,5 MB

	Warstwa przełączania
	2

	Możliwość łączenia w stos
	Tak

	Maksymalna liczba urządzeń w stosie
	6

	Typ obudowy
	1U Rack

	Maksymalny pobór mocy
	20 Wat


4. Urządzenie UTM – 1 sztuka.
Wymagania Ogólne

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Nie dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia.

	Wymagania minimalne

	System musi wspierać IPv4 oraz IPv6 w zakresie:

	Firewall

	Ochrony w warstwie aplikacji

	Protokołów routingu dynamicznego 

	Redundancja, monitoring i wykrywanie awarii

	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

	

	Monitoring stanu realizowanych połączeń VPN. 

	Interfejsy, Dyski:

	System realizujący funkcję Firewall musi dysponować minimum 5 portami Gigabit Ethernet RJ-45.

	System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

	W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi być wyposażony w zasilanie AC.

	Parametry wydajnościowe:

	W zakresie Firewall’a obsługa nie mniej niż 900 tyś. jednoczesnych połączeń oraz 15 tys. nowych połączeń na sekundę. 

	Przepustowość Stateful Firewall: nie mniej niż 0,95 Gbps dla pakietów 512 B.

	Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 400 Mbps.

	Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu AES256 – SHA1: nie mniej niż 75 Mbps.

	Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu HTTP - minimum 600 Mbps.

	Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 150 Mbps.

	Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla ruchu http – minimum 160 Mbps.

	Funkcje Systemu Bezpieczeństwa:

	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

	Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

	Kontrola Aplikacji. 

	Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

	Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

	Ochrona przed atakami  - Intrusion Prevention System.

	Kontrola stron WWW. 

	Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

	Zarządzanie pasmem (QoS, Traffic shaping).

	Analiza ruchu szyfrowanego protokołem SSL.

	Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

	Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych.              W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

	Polityki, Firewall

	Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

	System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

	W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

	Połączenia VPN

	System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

· Wsparcie dla IKE v1 oraz v2.

· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM) 

· Obsługa protokołu Diffiego-Hellman  grup 19 i 20 

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

· Tworzenie połączeń typu Site-to-site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

· Mechanizm „Split tunneling” dla połączeń Client-to-Site

	System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

	Routing i obsługa łączy WAN

	W zakresie routingu rozwiązanie powinno zapewniać obsługę:

· Routingu statycznego 

· Policy Based Routingu

· Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

	System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.

	Zarządzanie pasmem

	System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

	Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.

	System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.

	Kontrola Antywirusowa

	Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

	System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

	Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. 

	Ochrona przed atakami

	Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych. 

	Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

	Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

	System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

	Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

	Kontrola aplikacji

	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

	Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie,  zgodnie z harmonogramem definiowanym przez administratora.

	Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

	Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P, Botnet.

	Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 

	Kontrola WWW

	Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

	W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware, phishing, spam, Dynamic DNS, proxy avoidance. 

	Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

	Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

	System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

	Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.

	Uwierzytelnianie użytkowników w ramach sesji

	System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

	Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

	Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.

	Zarządzanie

	Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania. 

	Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

	Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

	System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow. 

	System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

	System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall. 

	Logowanie:

	System musi mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

	W ramach logowania system musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

	Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

	Musi istnieć możliwość logowania do serwera SYSLOG.

	Certyfikaty

	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące certyfikaty:

	ICSA lub EAL4 dla funkcji Firewall

	ICSA lub NSS Labs dla funkcji IPS

	ICSA dla funkcji: SSL VPN, IPSec VPN

	Serwisy i licencje

	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta  i serwisów. Powinny one obejmować:

	Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 12 miesięcy.  

	Gwarancja oraz wsparcie

	Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5 

System musi być objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w następnym dniu roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 12 miesięcy.

Dla zapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w języku polskim w trybie 8x5 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 8x5. Oferent winien przedłożyć dokumenty:

· Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).

· Certyfikat ISO 9001 podmiotu serwisującego.

	Opisy do wymagań dodatkowych

W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

Oferent winien przedłożyć do oferty oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

	


5. Komputer – 9 sztuk.
	Parametr
	Charakterystyka (wymagania minimalne)

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Procesor 


	Procesor wielordzeniowy ze zintegrowaną grafiką, osiągający w teście PassMark CPU Mark wynik min. 8000 punktów 

	Pamięć operacyjna RAM
	8GB (1x8GB) DDR4 2400MHz non-ECC możliwość rozbudowy do min 32GB, min. 1 slot wolny

	Parametry pamięci masowej
	Min. 500GB  

	Wydajność grafiki
	Grafika zintegrowana z procesorem powinna umożliwiać pracę dwumonitorową  z wsparciem DirectX 12, pamięć współdzielona z pamięcią RAM, dynamicznie przydzielaną; 

Oferowana karta graficzna musi osiągać w teście PassMark Performance Test co najmniej wynik 1200 punktów w G3D Rating, wynik dostępny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

	Wyposażenie multimedialne
	Min 24-bitowa Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition,  wewnętrzny głośnik 2W w obudowie komputera .

	Obudowa
	Typu small form factor z obsługą kart PCI Express tylko o niskim profilu, wyposażona w min. 1 kieszeń wewnętrzną dedykowaną dla dysku twardego, 

Napęd optyczny w dedykowanej wnęce zewnętrznej slim.

Obudowa powinna fabrycznie umożliwiać montaż min 1 szt. dysku 2,5” lub dysku 3,5”

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej. Wyposażona w dystanse gumowe zapobiegające poślizgom obudowy i zarysowaniu lakieru. Nie dopuszcza się aby w bocznych  ściankach obudowy były usytuowane otwory wentylacyjne, cyrkulacja powietrza tylko przez przedni i tylny panel z zachowaniem ruchu powietrza przód -> tył. 

Suma wymiarów obudowy nie może przekraczać 69cm ( szerokość obudowy w pozycji poziomej nie może przekraczać 32cm ), waga max 7 kg,

Zasilacz o mocy max. 200W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%.

Wbudowany w zasilaczu system diagnostyczny do sprawdzenia zasilacza bez konieczności włączania komputera, 
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń, napędu optycznego i dysków twardych  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych, śrub radełkowanych).

Obudowa w jednostce centralnej musi być dodatkowo zabezpieczona dwoma wkrętami, możliwość odkręcenia bez konieczności użycia narzędzi oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym.

Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) oraz kłódki (oczko w obudowie do założenia kłódki).

Obudowa musi posiadać wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED przycisku POWER [ tzn. barw i miganie ] W szczególności musi sygnalizować:

· uszkodzenie lub brak pamięci RAM

· uszkodzenie płyty głównej [ w tym również portów I/O, chipset ] 

· uszkodzenie kontrolera Video

· awarię CMOS baterii

· awarię BIOS’u

· awarię procesora

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego.

Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Zgodność 
z systemami operacyjnymi 
i standardami
	Potwierdzenie kompatybilności komputera na daną platformę systemową (wydruk ze strony)



	Bezpieczeństwo
	Wlutowany (nie dopuszcza się zintegrowanych z płytą główną tzn. układ wykorzystujący jakiekolwiek złącza wyprowadzone na płycie) w płycie głównej dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. 

Zaimplementowany w BIOS  system diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu szybkiego menu boot’owania, umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System opatrzony min. o funkcjonalność :

· sprawdzenie Master Boot Record na gotowość do uruchomienia oferowanego systemu operacyjnego,

· test procesora [ min. cache ]

· test pamięci,

· test wentylatora dla procesora i dodatkowego wentylatora [w przypadku zamontowania]

· test podłączonych kabli

· test magistrali PCIe

· test podłączonego wyświetlacza

· test napędu optycznego 

· test portów USB  


· test dysku twardego

· test podłączonych kabli.

· test podłączonego głośnika

Czujnik otwarcia obudowy musi zbierać logi i zapisywać je w BIOS

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS. 

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera, 

Pełna obsługa BIOS za pomocą samej myszy. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· nr seryjnym komputera,

· dacie wyprodukowania komputera,

· dacie wysyłki komputera z fabryki,

· ilości zainstalowanej pamięci RAM,

· prędkości zainstalowanych pamięci RAM,

· aktywnym kanale – dual channel,

· technologii wykonania pamięci,

· sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki :

     DIIMM 1, DIMM 2, itp.

· typie zainstalowanego procesora,

· ilości rdzeni zainstalowanego procesora,

· typowej prędkości zainstalowanego procesora

· minimalnej osiąganej prędkości zainstalowanego procesora,

· maksymalnej  osiąganej prędkości zainstalowanego procesora,

· pamięci cache L2 zainstalowanego procesora,

· pamięci cache L3 zainstalowanego procesora,

· czy zainstalowany procesor wykorzystuje technologię HT (wielowątkowość)

· obsadzeniu slotów dla kart rozszerzeń na płycie głównej

· pojemności zainstalowanego lub zainstalowanych dysków twardych

· o wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA oraz M SATA

· rodzajach napędów optycznych

· MAC adresie zintegrowanej karty sieciowej,

· zintegrowanym układzie graficznym,

· kontrolerze audio

· Możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzo-wanym uruchomieniem) oraz uprawniającego do samodzielnej zmiany tego hasła przez użytkownika (bez możliwości zmiany innych parametrów konfiguracji BIOS) przy jednoczesnym zdefiniowanym haśle administratora i/lub zdefiniowanym haśle dla dysku Twardego. Użytkownik po wpisaniu swojego hasła jest wstanie jedynie zmienić hasło dla dysku twardego, natomiast nie posiada uprawnień do dokonywania zmian w BIOS (wszystkie opcje niedostępne, łącznie z datą i godziną)

· Możliwość wyłączenia/włączenia karty sieciowej,  z funkcją PXE, 

· Możliwość włączenia/wyłączenia portu szeregowego oraz zmianę przerwania IRQ 

· Możliwość włączenia/wyłączenia kontrolera audio,

· Możliwość włączenia/wyłączenia układu TPM.

· Możliwość ręcznego zdefiniowania zapotrzebowania na ilość rdzeni procesora dla aplikacji a w szczególności dla starszych, mających problemy z nowymi procesorami, wymagane min. dwa tryby :

      - aktywny jeden rdzeń

· Możliwość przypisania w BIOS numeru nadawanego przez Administratora/Użytkownika oraz możliwość weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarządzającym.

· Możliwość włączenia/wyłączenia stanu opcji zasilania po uprzedniej utracie, przywrócenie systemu do ostatniego stanu zasilania : 

· Możliwość zdefiniowania automatycznego uruchamiania komputera w min. dwóch trybach : codziennie lub w wybrane dni tygodnia,

· Możliwość ręcznego zdefiniowania stanu uśpienia : 

- tryb uśpienia wyłączony

- włączony tylko w S5

- włączony S4 i S5

· Możliwość włączenia/wyłączenia wzbudzania komputera za pośrednictwem portów USB,

· Możliwość ustawienia funkcji Wake on Lane w trybach :

- wzbudzanie tylko po sieci LAN

- wzbudzanie tylko po sieci LAN z funkcją PXE boot

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych  włączenia lub wyłączenia Virtual Machine Monitor (VMM)

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

· Możliwość wyłączania portów USB w tym:

- wszystkich portów USB 2.0 i 3.0,

- tylko portów USB  znajdujących się na przednim panelu obudowy, 

- tylko portów USB  znajdujących się na tylnym panelu obudowy.

- tylko tylnych portów USB 2.0, porty USB 3.0 na panelu tylnym aktywne,

- wszystkich portów  USB

- pojedynczo.

	Certyfikaty 
i standardy
	· Certyfikat ISO9001 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)

· Deklaracja zgodności CE (załączyć do oferty)

· TCO Certyfikat – wymagany wpis oferowanego komputera na stronie http://tco.brightly.se/pls/nvp/!tco_search
· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram

· Komputer musi spełniać wymogi normy Energy Star 6.0 lub dołączony do oferty certyfikat potwierdzony przez producenta

Wymagany wpis dotyczący oferowanego komputera w  internetowym katalogu:

http://www.eu-energystar.org lub 

http://www.energystar.gov – dopuszcza się wydruk ze strony internetowej

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 22 dB (załączyć oświadczenie producenta)

	Warunki gwarancji
	Minimum 12 miesięczna gwarancja producenta, świadczona na miejscu u klienta z czasem reakcji serwisu - do końca następnego dnia roboczego. W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u Zamawiającego – wykonawca przedstawi oświadczenie producenta potwierdzające spełnienie tego warunku. 

Usługi serwisowe świadczone w miejscu instalacji urządzenia oraz możliwość szybkiego zgłaszania usterek przez portal internetowy

- Zamawiający wymaga dedykowanego portalu producenta sprzętu, który umożliwi zamawianie części zamiennych i/lub wizyt technika serwisowego, mający na celu przyśpieszenie i procesu diagnostyki i skrócenia czasu uśnięcia usterki. Zagwarantuje dostęp do certyfikowanych szkoleń IT w zakresie diagnostyki i naprawy urządzeń zgodnie z technologią producenta

Portal ma zapewnić dostęp do bazy wiedzy i narzędzi wsparcia technicznego, indywidualne raporty ilości, częstotliwości i statusu wykonanych napraw, śledzenie zgłoszenia i procesu naprawy on-line.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta – wymagane dołączenie do oferty oświadczenia Producenta potwierdzonego, że serwis będzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezpośrednio przez Producenta.

	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	Wymagania dodatkowe
	Zainstalowany system operacyjny Windows 10 Professional PL lub równoważny, klucz licencyjny Windows 10 Professional musi być zapisany trwale w BIOS i umożliwiać instalację systemu operacyjnego na podstawie dołączonego nośnika bezpośrednio z wbudowanego napędu lub zdalnie bez potrzeby ręcznego wpisywania klucza licencyjnego. 
Microsoft Office Home and Business 2016 Win Polish – ESD lub równoważny
Wbudowane porty: 

· min. 1 x HDMI

· min. 1 x DisplayPort v1.1a;

· min. 8 portów USB wyprowadzonych na zewnątrz komputera w tym min 4 porty USB 3.1, w układzie :

- przód 4 porty USB w tym 2 x USB 3.1
- tył 4 porty USB w tym 2 x USB 3.1
Dodatkowo na płycie głównej wymagany 1 port umożliwiający wyprowadzenie portów USB na zewnątrz lub do podłączenia urządzeń,

Wymagane porty zewnętrzne USB muszą być bezpośrednio wlutowane w płytę główną i nie mogą być osiągnięta w wyniku stosowania konwerterów, przejściówek, przedłużaczy, rozgałęziaczy itp.

· Na przednim panelu min 1 port audio tzw. combo (słuchawka/mikrofon) na tylnym panelu min. 1 port Line-out

· Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika),  

· Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki  dedykowana dla danego urządzenia; wyposażona w 

min  1 złącza PCI Express x16 Gen.3, 

min. 1 wolne złącza PCI Epress x 1,  

min. 2 złącza DIMM z obsługą do 32GB DDR4 pamięci RAM, 

min. 2  złącza SATA w tym 1 szt SATA 3.0;

min. 1 złącze M.2

· Klawiatura USB w układzie polski programisty 

· Mysz optyczna USB

· Nagrywarka DVD +/-RW o prędkości min. 8x 

· Dołączony nośnik ze sterownikami

· Opakowanie musi być wykonane z materiałów podlegających powtórnemu przetworzeniu.

	Dodatkowe oprogramowanie
	Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające :

- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

- możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem, a w szczególności informacji :

                a. o poprawkach i usprawnieniach dotyczących aktualizacji

                b. dacie wydania ostatniej aktualizacji

                c. priorytecie aktualizacji

                d. zgodność z systemami operacyjnymi

                e. jakiego komponentu sprzętu dotyczy aktualizacja

                f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania )

- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach, zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku. 

Zainstalowane oprogramowanie z bezterminową licencją tworzenia kopii zapasowych i przywracania danych, umożliwiające :

- tworzenie OS media

- tworzenie kopii zapasowych na wskazanych prze użytkownika lokalizacjach [ min. lokalnie, sieć, chmura]


6. Monitor – 9 sztuk.
	Parametr
	Charakterystyka (wymagania minimalne)

	Typ ekranu
	Ekran ciekłokrystaliczny z aktywną matrycą TFT 23,8” 

	Rozmiar plamki (maksymalnie)
	0,276 mm

	Jasność
	250 cd/m2

	Kontrast
	1000:1, dynamiczny 4 000 000:1

	Kąty widzenia (pion/poziom)
	178/178 stopni

	Czas reakcji matrycy

(maksymalnie)
	6 ms (gray to gray)

	Rozdzielczość maksymalna
	1920 x 1080 przy 60Hz

	Gama koloru
	min. 82% (CIE 1976)

min. 72% (CIE 1931)

	Częstotliwość odświeżania poziomego
	 30 – 83  kHz

	Częstotliwość odświeżania pionowego
	 56 – 76 Hz

	Pochylenie monitora
	W zakresie 26 stopni

	Wydłużenie w pionie
	Tak, min 130 mm

	PIVOT
	Tak

	Powłoka powierzchni ekranu
	Antyodblaskowa

	Podświetlenie
	System podświetlenia LED

	Zużycie energii
	Typowo 18W, maksymalne 38W, czuwanie mniej niż 0,3W

	Bezpieczeństwo
	Monitor musi być wyposażony w tzw. Kensington Slot

	Waga bez podstawy
	Maksymalnie 3,40kg

	Waga z podstawą
	Maksymalnie 6kg

	Złącze 
	1x 15-stykowe złącze D-Sub, 

1x HDMI (v1.4), 

1x złącze DisplayPort (v1.2)

2 x USB 3.0 (na bocznej ściance monitora)

1 USB 3.0 port - upstream

2 x USB 2.0 ports (w tylnej obudowie monitora)

	Warunki gwarancji
	Minimum 12 miesięcy, na miejscu u klienta.
Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta monitora, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

Gwarancja zero martwych pikseli.

	Certyfikaty
	ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star

Monitor musi się znajdować na stronie TCO :

http://tco.brightly.se/pls/nvp/!tco_search

	Inne
	Odłączany stand bez użycia narzędzi

VESA 100mm

Dodatkowe dedykowane dołączane głośniki dostarczyć z monitorem


7. Drukarka – 1 sztuka.
	Parametr
	Charakterystyka (wymagania minimalne)

	Typ
	Należy podać producenta oraz model oferowanego sprzętu.

	Technologia druku
	Laserowa lub LED, monochromatyczna

	Normatywne obciążenie miesięczne
	300 000 stron A4

	Szybkość druku jednostronnego, format A4
	Minimum 60 str./min.

	Szybkość procesora
	800 MHz

	Czas wydrukowania pierwszej strony
	Maksymalnie 5 sekund.

	Rozdzielczość druku
	Minimum 1200 x 1200 dpi

	Wbudowana pamięć
	Minimum 512 MB

	Obsługiwane systemy operacyjne:
	Microsoft Vista, Windows 7, Windows 8, Windows Server 2008, Windows Server 2012,
Mac OS X, Linux

	Odbiornik papieru
	Odbiornik papieru na 550 arkuszy

	Standardowa pojemność podajników na papier
	Minimum: 650 arkuszy A4 

	Możliwość rozbudowy kaset na papier do
	Minimum: 4400 arkuszy A4

	Obsługiwane rozmiary nośników
	A4 , A6 , koperta B5, koperta C5, koperta DL,

	Interfejsy standardowe
	USB 2.0, Ethernet 10/100/1000 Base TX

	Języki opisu strony (emulacje)
	PCL5, PCL6, PostScript 3

	Druk dwustronny
	Automatyczny

	Zasilanie
	Zasilanie z sieci 230 V

	Materiały eksploatacyjne
	Dołączony toner o wydajności minimum 10 00 stron A4 zgodnie z 5% pokryciem zgodnie z normą ISO/IEC 19752. Możliwość instalacji tonerów o wydajności 45 000 stron.

	Dodatkowo
	Dokumentacja w języku polskim. Płyta ze sterownikami.

Do każdej drukarki należy dołączyć kable:

USB (co najmniej 2 metry),

UTP połączeniowy, obustronnie zakończony wtykami RJ45 o długości min. 5 metrów i spełniający wymagania min. Kategorii 5.


8. Oprogramowanie antywirusowe – 10 sztuk
Pakiet oprogramowania zawierający:
· Antywirus sieciowy
· Szyfrowanie i ochrona hasłem poufnych plików służbowych
· Inteligentny skaner nie spowalniający działania

· Ochrona poczty e-mail

· Zapora

· Centralne zarządzanie
· Ochrona stacji roboczych – 9 szt.
· Ochrona serwerów plikowych – 1 szt.
Okres wsparcia i szczepionek na okres 36 miesięcy.
9. UPS do komputera – 9 sztuk
	Parametr
	Charakterystyka (wymagania minimalne)

	Typ
	Należy podać producenta oraz model oferowanego sprzętu.

	Technologia wykonania UPS
	Line-interactive

	Moc pozorna (VA)
	Nie mniej niż 700

	Moc rzeczywista (W)
	Nie mniej niż 420

	Kształt fali na wyjściu(praca na baterii)
	Symulowane napięcie sinusoidalne

	Automatyczna regulacja napięcia (mechanizm AVR)
	Wymagany

	Podwyższanie napięcia(przy zaniżonym napięciu z sieci)
	Jednostopniowe

	Obniżanie napięcia(przy zawyżonym napięciu z sieci)
	Jednostopniowe

	Ochrona przed przeciążeniem
	Wymagana(minimum bezpiecznik)

	Filtr EMI/RFI
	Wymagany

	Ochrona dla urządzeń telekomunikacyjnych
	minimum 1 port uniwersalny RJ11/RJ45 wejście/wyjście

	Układ przeciwprzepięciowy (Dżule)
	Wymagany, minimum 125

	
	

	Charakterystyka wejścia/wyjścia
	

	Nominalne napięcie wejściowe (V)
	230 ± 10%

	Obsługiwany zakres napięcia wejściowego (V)
	165 ~ 290

	Częstotliwość wejściowa(Hz)
	50+/-5 ; 60+/-5

	Wykrywanie częstotliwości wejściowej
	Wymagane automatyczne

	Prąd znamionowy na wejściu (A)
	Nie mniej niż 3,1

	Napięcie przy pracy na baterii (V)
	230 ± 10%

	Częstotliwość przy pracy baterii (Hz)
	50+/-1% ; 60+/-1%

	
	

	Charakterystyka gniazd
	

	Rodzaj złącza wejściowego
	Schuko

	Całkowita ilość gniazd
	minimum 8

	Rodzaj gniazd
	FR

	Ilość gniazd chronionych (bateria oraz przepięcie)
	minimum 4

	Rozróżnienie gniazd na krytyczne i nie krytyczne
	Wymagane, minimum 2 gniazda krytyczne

	Port ładowania USB
	minimum 1

	Prąd Ładowania USB (A)
	minimum 1

	
	

	Charakterystyka baterii
	

	Typowy czas przełączenia na baterie (ms)
	4

	Typowy czas ponownego ładowania baterii (h)
	8

	Możliwość uruchomienia UPS przy pracy na baterii
	Wymagana

	Możliwość wymiany baterii przez użytkownika
	Wymagana

	Funkcja Hot-Swap
	Wymagana

	
	

	Zarządzanie
	

	Sygnalizacja
	Wymagane alarmy dźwiękowe oraz wyświetlacz LCD

	Alarmy dźwiękowe
	Tryb baterii , Niski poziom baterii , Przeciążenie , Usterka UPS

	Port komunikacyjny USB
	Wymagany

	Dołączone oprogramowanie do zarządzania
	Wymagane, obsługa platform Windows, Linux

	
	

	Cechy fizyczne
	

	Obudowa
	Tower

	Konstrukcja obudowy
	Plastikowa

	Rozmiary (szer. x wys. x dł.)  (mm)
	Nie większe niż 166x118x288

	Waga 
	maksiumum 5,5 kg

	
	

	Dane środowiskowe
	

	Temperatura robocza (°C)
	0 ~ 40

	Względna wilgotność robocza (bez kondensacji) (%)
	0 ~ 95

	Wysokość robocza (stopy/metry)
	0-3000 metrów

	Technologia oszczędzania energii
	Wymagana, zużycie nie więcej niż 4 W przy naładowanych bateriach i stabilnym napięciu z sieci

	
	

	Certyfikaty
	

	Certyfikat Energy Star
	Wymagany

	Pozostałe wymagane certyfikaty
	CE, RoHS

	
	


10.  UPS do serwera – 1 sztuka

	Parametr
	Charakterystyka (wymagania minimalne)

	Typ
	Należy podać producenta oraz model oferowanego sprzętu.

	Technologia wykonania UPS
	Line-interactive

	Moc pozorna (VA)
	1500

	Moc rzeczywista (W)
	1350

	Kształt fali na wyjściu(praca na baterii)
	Czyste napięcie sinusoidalne

	Kompatybilność z zasilaczami z aktywnym PFC
	Wymagana

	Automatyczna regulacja napięcia (mechanizm AVR)
	Wymagany

	Podwyższanie napięcia(przy zaniżonym napięciu z sieci)
	Dwustopniowe

	Obniżanie napięcia(przy zawyżonym napięciu z sieci)
	Jednostopniowe

	Ochrona przed przeciążeniem
	Wymagana(minimum bezpiecznik i wewnętrzny ogranicznik prądu)

	Filtr EMI/RFI
	Wymagany

	Ochrona dla urządzeń telekomunikacyjnych
	minimum 1 port uniwersalny RJ11/RJ45 wejście/wyjście

	Układ przeciwprzepięciowy (Dżule)
	Wymagany, minimum 810

	
	

	Charakterystyka wejścia/wyjścia
	

	Nominalne napięcie wejściowe (V)
	220 ; 230 ; 240

	Obsługiwany zakres napięcia wejściowego (V)
	160 ~ 286

	Częstotliwość wejściowa(Hz)
	50+/-3 ; 60+/-3

	Wykrywanie częstotliwości wejściowej
	Wymagane automatyczne

	Prąd znamionowy na wejściu (A)
	10

	Napięcie przy pracy na baterii (V)
	220+/-5% ; 230+/-5% ; 240+/-5% 

	Częstotliwość przy pracy baterii (Hz)
	50+/-1% ; 60+/-1%

	
	

	Charakterystyka gniazd
	

	Rodzaj złącza wejściowego
	IEC C14

	Całkowita ilość gniazd
	minimum 8

	Rodzaj gniazd
	IEC C13 x 8

	Ilość gniazd chronionych (bateria oraz przepięcie)
	8

	Rozróżnienie gniazd na krytyczne i nie krytyczne
	Wymagane, minimum 2 gniazda krytyczne

	
	

	Charakterystyka baterii
	

	Typowy czas przełączenia na baterie (ms)
	4

	Całkowita pojmność zainstalowanych baterii (Ah)
	minumum 36 Ah dla baterii 12 V

	Typowy czas ponownego ładowania baterii (h)
	6

	Możliwość uruchomienia UPS przy pracy na baterii
	Wymagana

	Możliwość wymiany baterii przez użytkownika
	Wymagana

	Funkcja Hot-Swap
	Wymagana

	
	

	Zarządzanie
	

	Sygnalizacja
	Wymagane alarmy dźwiękowe oraz wyświetlacz LCD

	Alarmy dźwiękowe
	Tryb baterii , Niski poziom baterii , Przeciążenie , Przeładowanie , Przegrzanie

	Konfiguracja wybranych parametrów
	Przez wyświetlacz LCD, minimum ustawienia alarmów, wejście/wyjście, ustawienia baterii

	Port komunikacyjny USB
	Wymagany

	Port komunikacyjny RS-232 
	Wymagany

	Port wyłącznika awaryjnego EPO
	Wymagany

	Dołączone oprogramowanie do zarządzania
	Wymagane, obsługa platform Windows, Linux, VmWare

	Zarządzanie przez sieć
	Wymagana możliwość rozbudowy o zarządzanie HTTP/SNMP, np. poprzez doinstalowanie karty zarządzającej

	
	

	Cechy fizyczne
	

	Obudowa
	Wymagana możliwośc instalacji w szafie RACK lub ustawienia jako Tower

	Konstrukcja obudowy
	Metalowa

	Szyny/uchwyty rack
	Wymagane

	Rozmiary (szer. x wys. x dł.)  (mm)
	Nie większe niż 433x88x388

	Waga 
	maksiumum 28 kg

	
	

	Dane środowiskowe
	

	Temperatura robocza (°C)
	0 ~ 40

	Względna wilgotność robocza (bez kondensacji) (%)
	0 ~ 95

	Wysokość robocza (stopy/metry)
	0-3000 metrów

	Technologia oszczędzania energii
	Wymagana, zużycie nie więcej niż 9 W przy naładowanych bateriach i stabilnym napięciu z sieci

	
	

	Certyfikaty
	

	Certyfikat Energy Star
	Wymagany

	Pozostałe wymagane certyfikaty
	CE , EAC , RCM

	
	


11.  Okablowanie

Patchordy UTP 6 kat:
0,5 m – 15 sztuk

1 m – 3 sztuki
2 m – 10 sztuk

3 m – 3 sztuki
System operacyjny - warunki równoważności

1. Licencja na zaoferowany system operacyjny musi być w pełni zgodna z warunkami licencjonowania producenta oprogramowania.
2. Interfejsy użytkownika dostępne w kilku językach do wyboru – minimum w Polskim i Angielskim,
3. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
4. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne – wymagane podanie nazwy strony serwera www.
5. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Za-mawiającego,
6. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego,
7. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6; 
8. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami,
9. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe, 
10. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim,
11. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi),
12. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer,
13. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę Zamawiający rozumie zestaw reguł definiują-cych lub ograniczających funkcjonalność systemu lub aplikacji,
14. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji,
15. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe, 
16. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
17. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
18. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 
19. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 
20. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;
21. Mechanizmy logowania w oparciu o:
a. Login i hasło,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
22. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu,
23. Wsparcie dla algorytmów Suite B (RFC 4869),
24. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec, 
25. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;
26. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środo-wiskach,
27. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń,
28. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,
29. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową,
30. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe,
31. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe
32. Udostępnianie modemu,
33. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej,
34. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci,
35. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.),
36. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu),
37. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
38. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika,
39. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych
40. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.
41. Możliwość nieodpłatnego instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.

Pakiet biurowy - warunki równoważności
Zaoferowany komputer musi być wyposażony w zainstalowany pakiet biurowy. Oferowany pakiet biurowy musi spełniać minimalnie poniższe wymagania:

• Wersja językowa: Pełna polska wersja językowa interfejsu użytkownika,
• Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców,
• W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy 
i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy),
• Do aplikacji musi być dostępna pełna dokumentacja w języku polskim,
• Pakiet zintegrowanych aplikacji biurowych musi zawierać:
– edytor tekstu,
– arkusz kalkulacyjny,
– narzędzie do przygotowywania i prowadzenia prezentacji,
– narzędzie zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami),
– narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.

Minimalna wymagana funkcjonalność dotycząca edytora tekstu:
• edycja i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty,
• wstawianie oraz formatowanie tabel,
• wstawianie oraz formatowanie obiektów graficznych,
• wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne),
• automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków,
• automatyczne tworzenie spisów treści,
• formatowanie nagłówków i stopek stron,
• sprawdzanie pisowni w języku polskim,
• śledzenie zmian wprowadzonych przez użytkowników,
• nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności,
• określenie układu strony (pionowa/pozioma),
• wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego 
i z narzędzia do zarządzania informacją prywatną,
• zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

Minimalna wymagana funkcjonalność dotycząca arkusza kalkulacyjnego:
• tworzenie raportów tabelarycznych,
• tworzenie wykresów liniowych (wraz z linią trendu), słupkowych, kołowych,
• tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,
• tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne 
z ODBC, pliki tekstowe, pliki XML, webservice),
• obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych,
• tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych,
• wyszukiwanie i zmianę danych,
• wykonywanie analiz danych przy użyciu formatowania warunkowego,
• nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie,
• nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności,
• formatowanie czasu, daty i wartości finansowych z polskich formatem,
• zapis wielu arkuszy kalkulacyjnych w jednym pliku,
• zabezpieczenie dokumentów hasłem przed odczytem, oraz przed wprowadzaniem modyfikacji.

Minimalna wymagana funkcjonalność dotycząca narzędzia do przygotowania i prowadzenia prezentacji:
• przygotowanie prezentacji multimedialnych, które będą prezentowane przy użyciu projektora multimedialnego,
• drukowanie w formacie umożliwiającym robienie notatek,
• zapisanie jako prezentacja tylko do odczytu,
• nagrywanie narracji i dołączanie jej do prezentacji,
• opatrywanie slajdów notatkami dla prezentera,
• umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo,
• umieszczanie tabeli i wykresów pochodzących z arkusza kalkulacyjnego,
• odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym,
• możliwość tworzenia animacji obiektów i całych slajdów,
• prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera.

Minimalna wymagana funkcjonalność dotycząca narzędzia do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami):
• pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego,
• filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców,
• tworzenie katalogów, pozwalających katalogować pocztę elektroniczną,
• automatyczne grupowanie poczty o tym samym tytule,
• tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy,
• oflagowanie poczty elektronicznej z określeniem terminu przypomnienia,
• zarządzanie kalendarzem,
• udostępnianie kalendarza innym użytkownikom,
• przeglądanie kalendarza innych użytkowników,
• zaproszenie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,
• zarządzanie listą zadań,
• zlecanie zadań innym użytkownikom,
• zarządzanie listą kontaktów,
• udostępnianie listy kontaktów innym użytkownikom,
• przeglądanie listy kontaktów innych użytkowników, 
• możliwość przesyłania kontaktów
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