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REGULAMIN WEWNETRZNY
BIURA OCHRONY INFORMACJI NIEJAWNYCH
STAROSTWA POWIATOWEGO
W GRYFINIE

ROZDZIAL 1

POSTANOWIENIA OGOLNE

§1.
Merytoryczny zakres dziatania Petnomocnika ds. ochrony informacji niejawnych oraz Biura
Ochrony Informacji Niejawnych okresla Regulamin organizacyjny Starostwa Powiatowego
w Gryfinie.

§ 2.

Nadzoér i kontrolg na dziatalnoscig Pelnomocnika ds. ochrony informacji niejawnych, zwanego
dalej Pelnomocnikiem, sprawuje Starosta Gryfinski.

§ 3.

Catoksztattem pracy Biura ochrony informacji niejawnych, zwanego dalej Biurem, kieruje
Pelnomocnik i w zwigzku z tym:

1) koordynuje praca podleglych pracownikow oraz sprawuje ogoélny nadzoér nad
funkcjonowaniem Biura, w tym:

a) przydziela pracownikom Biura zadania wynikajace z indywidualnych zakresow
obowigzkow oraz inne, wynikajace z doraznej potrzeby, zadania zwigzane z zakresem
dzialalnos$ci Biura,

b) dekretuje pisma wptywajace do Biura,

¢) decyduje o sposobie wykonywania zadan;

2) sprawdza pod wzgledem merytorycznym i redakcyjnym korespondencje z nadzorowanego
stanowiska pracy oraz wszelkie inne projekty opracowywane przez pracownikow;

3) czuwa nad przestrzeganiem przez pracownikéw terminowego 1 fachowego zalatwiania spraw;

4) odpowiada przed Starostg za realizacj¢ zadan i prawidtowa organizacje Biura;

5) inspiruje pracownikow do podnoszenia kwalifikacji zawodowych;

6) inicjuje usprawnianie pracy w nadzorowanych dziedzinach;

7) udziela podleglym pracownikom instruktazu oraz pomocy w zakresie wykonywanych przez
nich zadan;

8) prowadzi kontrole wewnetrzne w Biurze;

9) wymaga od podlegtych pracownikéw przestrzegania dyscypliny 1 kultury pracy oraz
wlasciwego zabezpieczenia dokumentoéw stuzbowych i innych materialéw na stanowiskach
pracy;

10) ocenia prace podlegltych pracownikoéw i wnioskuje o przyznanie nagrod, awansowanie lub
udzielenie kary;

11) odpowiada za pozostajagce w jego dyspozycji §rodki finansowe przeznaczone na realizacj¢
zadan przez Biuro;

12) sprawuje merytoryczny nadzor nad:

a) pracownikiem wykonujacym czynno$ci kancelaryjne zwanego dalej pracownikiem Biura,

b) inspektorem bezpieczenstwa teleinformatycznego.

§ 4.
Pracownicy Biura odpowiadajg przed Pelnomocnikiem za prawidltowe 1 sprawne wykonywanie
zadan i obowiazkow, zgodnie z przydzielonymi im zakresami obowigzkow.
Podstawowe obowigzki pracownikéw okreslaja postanowienia Regulaminu Pracy Starostwa
Powiatowego w Gryfinie. Poza tymi obowigzkami pracownicy Biura powinni:
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1) wspotdziata¢ 1 wspdlpracowaé przy wykonywaniu obowigzkoéw stuzbowych, inicjowac oraz
stosowac 1 upowszechnia¢ zasady nowoczesnej organizacji pracy;

2) przestrzega¢ godzin urzedowania oraz organizowac sprawne przyjmowanie interesantow;

3) wudziela¢ interesantom informacji niezbednych lub przydatnych przy zatatwianiu spraw oraz
wyjasniac¢ tre$¢ obowigzujacych przepiséw prawnych;

4) na biezaco orientowac si¢ w zakresie spraw zalatwianych przez pracownika, ktorego zastgpuje
W czasie jego nieobecnosci;

5) przyjmowac interesantdw, a na ich zadanie, wnoszone przez nich podania, wnioski, skargi itp.
przyjmowac do protokotu;

6) ulatwia¢ interesantom zatatwianie spraw poprzez dokonywanie uzgodnien, potwierdzen
danych bedacych w posiadaniu innych komodrek organizacyjnych Starostwa, udostepnianie
interesantom przepisOw prawa;

7) uzyskiwa¢ w miar¢ mozliwosci, we wlasnym zakresie okreslone dokumenty, potwierdzenia
niezbedne do zatatwienia spraw, a bedace w posiadaniu innych urz¢dow lub instytucji;

8) umozliwia¢ zainteresowanym wglad w zadang dokumentacje w oparciu o przepisy ustawy
o dostepie do informacji publicznej;

9) przedstawia¢ przetozonemu sprawy w sposob precyzyjny w oparciu o posiadang wiedze albo
zglasza¢ problemy uniemozliwiajagce samodzielne realizowanie zleconego zadania.

ROZDZIAL 2
ORGANIZACJA WEWNETRZNA I OBSADA OSOBOWA BIURA

§ 5.

Obsadg osobowa Biura z uwzglgdnieniem imienia i nazwiska kazdego pracownika, okresleniem
1 nazwg zajmowanego stanowiska, a takze symbolem literowym, ktéry pracownik stosuje przy
sporzadzaniu pism zawiera zatacznik Nr 1 do niniejszego regulaminu.

§ 6.
Zasady znakowania akt okresla instrukcja kancelaryjna.
Zgodnie z Regulaminem organizacyjnym Starostwa Powiatowego w Gryfinie Pelnomocnik ds.
ochrony informacji niejawnych stosuje symbol literowy ,,PN”, a Biuro Ochrony Informacji
Niejawnych symbol literowy ,,BO”.

ROZDZIAL 3
ZAKRES CZYNNOSCI PRACOWNIKOW BIURA

§7.

Zakres czynno$ci pracownikdw Biura ustala na podstawie niniejszego regulaminu i podpisuje
Pelnomocnik oraz zatwierdza Starosta.
Zakres czynnos$ci Pelnomocnika ustala Starosta.
Zakresy czynnosci kazdorazowo ulegaja zmianie w przypadku natozenia na Pelnomocnika lub
Biuro nowych zadan wynikajacych z przepiséw prawa lub z wewnetrznych uregulowan.
Zakres czynno$ci sporzadza si¢ w trzech egzemplarzach, z ktorych po jednym egzemplarzu:
1) dorgcza si¢ pracownikowi, ktorego zakres czynnosci dotyczy;
2) przekazuje si¢ do teczki akt osobowych pracownika;
3) przechowuje Pelnomocnik.
Data potwierdzenia odbioru zakresu czynnos$ci przez pracownika jest datg jego obowigzywania.

ROZDZIAL 4
APROBATA

§ 8.
Do aprobaty Pelnomocnika zastrzega si¢:
1) podpisywanie pism (korespondencji) do kierownikow urzedow w zakresie niezastrzezonym do
aprobaty Starosty;



2) ustalanie regulaminu wewnetrznego Biura, w tym szczegotowego zakresu czynnosSci
pracownikow;
3) udzielanie zezwolenia pracownikowi na wyjscie w sprawach osobistych w godzinach
stuzbowych;
4) wydawanie niezbednych wyjasnien, interpretacji i pism o charakterze instrukcyjnym, a takze
wystgpowanie do kierownikéw komorek organizacyjnych Starostwa o sporzadzenie
1 dostarczenie potrzebnych informacji, opracowan i innych dokumentow;
5) przedstawianie Staroscie, Zarzadowi 1 Radzie Powiatu materialbw o charakterze
informacyjnym, analitycznym i1 sprawozdawczym;
6) opracowywanie planow kontroli w Biurze, Starostwie i jednostkach organizacyjnych powiatu,
w ktorych wystepuja informacje niejawne;
7) wstepna akceptacja podania o urlop.
2. Pelomocnik przedktada Staroscie projekty uchwal, zarzadzen, uméw 1 porozumien
opracowanych przez Biuro.
3. Pelnomocnik odpowiada za prawidtowos$¢ 1 zgodnos¢ z prawem przygotowywanych projektow
pism, co potwierdza podpisem na kopii tych projektow.

ROZDZIAL 5
ZASTEPSTWA PRACOWNIKOW

§9.

Zastgpstwo Pelnomocnika ustala Starosta Gryfinski w szczegélowym zakresie czynnosci.

Podczas krétkotrwatej nieobecnosci pracownika na stanowisku pracy ds. kancelaryjnych
w sprawach biezacych zastgpstwo przejmuje Petnomocnik, w innych przypadkach sprawe ta
regulujg przepisy dotyczace ochrony informacji niejawnych.
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ROZDZIAL 6
SCHEMAT ORGANIZACYJNY BIURA

PELNOMOCNIK ds. OCHRONY INFORMACJI NIEJAWNYCH - etatu
(pracownik w Wydziale Zarzadzania Kryzysowego)

STANOWISKO PRACY ADMINISTRATOR INSPEKTOR
DS. KANCELARYINYCH SYSTEMU BEZPIECZENSTWA
(pracownik w Wydziale (kierownik w Referacie TELEINFORMATYCZNEGO
Zarzadzania Kryzysowego) Informatyki) (pracownik w Referacie
Informatyki)
ROZDZIAL. 7

OPIS STANOWISK PRACY

I. STANOWISKO PRACY: PEENOMOCNIK DS. OCHRONY INFORMACJI
NIEJAWNYCH (PELNOMOCNIK) (PRACOWNIK W WYDZIALE ZARZADZANIA
KRYZYSOWEGO)

1. INFORMACJE OGOLNE DOTYCZACE STANOWISKA PRACY
» Urzad: Starostwo Powiatowe w Gryfinie
» Stanowisko: wrazliwe



2.

MIEJSCE W STRUKTURZE ORGANIZACYJNEJ URZEDU

STAROSTA GRYFINSKI
|

v

PELNOMOCNIK DS. OCHRONY
INFORMACJI NIEJAWNYCH

v

BIURO
OCHRONY INFORMACIJI
NIEJAWNYCH

3. GLOWNE CELE ISTNIENIA STANOWISKA:
a) zapewnienie przestrzegania przepisow o ochronie informacji niejawnych.

GLOWNE OBOWIAZKI:

b) zapewnienie ochrony informacji niejawnych w Starostwie, jednostkach organizacyjnych

powiatu oraz w Szpitalu Powiatowym w Gryfinie Sp. z 0.0. i Powiatowej Stacji Sanitarno-
Epidemiologicznej w Gryfinie, w tym stosowanie srodkow bezpieczenstwa fizycznego,

c) zapewnienie ochrony systemow teleinformatycznych, w ktorych sa przetwarzane informacje

niejawne,

d) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowanie

ryzyka,

e) prowadzenie kontroli ochrony informacji niejawnych oraz przestrzegania przepisow

o ochronie informacji niejawnych, w szczegdlnosci okresowej (co najmniej raz na trzy lata)
kontroli ewidencji, materiatow i obiegu dokumentow,

f) prowadzenie szkolen w zakresie ochrony informacji niejawnych,
g) prowadzenie aktualnego wykazu o0s6b zatrudnionych w  Starostwie, jednostkach

organizacyjnych powiatu oraz w Szpitalu Powiatowym w Gryfinie Sp. z o0.0. i Powiatowe;j
Stacji Sanitarno-Epidemiologicznej w Gryfinie, ktére posiadaja uprawnienia do dostepu do
informacji niejawnych,

h) prowadzenie innych dokumentéw okreslonych ustawg o ochronie informacji niejawnych,

i)

kierowanie Biurem Ochrony Informacji Niejawnych.

5. PODEJMOWANIE DECYZJI (ROZSTRZYGNIEC)

6.

» Zgodnie z zapisami ustawy o ochronie informacji niejawnych podejmuje decyzje ustalenia
czasu 1 miejsca szkolenia pracownikow w zwigzku zdopuszczeniem do pracy
z dokumentami niejawnymi.
» Sktada propozycje Staroscie dotyczace:
- obnizania lub znoszenia klauzul tajnosci materialom, ktérych jest wykonawca
merytorycznym lub na wniosek innych wykonawcow,
- urzadzenia pomieszczen do pracy z dokumentami niejawnymi,
- obsady stanowisk stuzbowych w Biurze.

KONTAKTY I REPREZENTACJA
» Kluczowe kontakty wewnetrzne:
- Starosta Gryfinski,
- kierownicy komorek organizacyjnych Starostwa, a w szczegolnosci Wydziatu Organizacji
i Informacji oraz Wydziatu Zarzadzania Kryzysowego.
» Kluczowe kontakty zewnetrzne :



Delegatura Agencji Bezpieczenstwa Wewnetrznego w Gdansku,

kierownicy jednostek organizacyjnych powiatu, w ktorych wystepuja informacje
niejawne,

Dyrektor i pracownik ds. obronnych Szpitala Powiatowego w Gryfinie,

Panstwowy Powiatowy Inspektor Sanitarny w Gryfinie.

7. WYMAGANIA, W TYM WIEDZA, UMIEJETNOSCI I DOSWIADCZENIE:

1) obywatelstwo - polskie,

2) wyksztatcenie — wyzsze,

3) wymagana specjalno$¢ - administracja, prawo, wyksztalcenie wojskowe, zarzadzanie
kryzysowe lub bezpieczenstwo publiczne,

4) obligatoryjne uprawnienia - poswiadczenie bezpieczenstwa, zaswiadczenie o przeszkoleniu
w zakresie ochrony informacji niejawnych z ABW albo SKW albo WSI,

5) doswiadczenie zawodowe - co najmniej 4 lata (do stazu pracy wlicza si¢ wykonywanie
dziatalnosci gospodarczej, zgodnie z art. 6, ust. 4, pkt 1 ustawy z dnia 21 listopada 2008 r.
o pracownikach samorzadowych), w tym co najmniej 2 lata stazu pracy:

- na stanowiskach urzedniczych w urzgdzie marszatkowskim, wojewodzkich samorzagdowych
jednostkach  organizacyjnych, starostwie powiatowym, powiatowych jednostkach
organizacyjnych, urzedzie gminy, jednostkach pomocniczych gminy, gminnych jednostkach
i zakladach budzetowych, biurach (ich odpowiednikach) zwigzkéw jednostek samorzadu
terytorialnego, zaktadach budzetowych zalozonych przez te zwiazki, biurach (ich
odpowiednikach) jednostek administracyjnych jednostek samorzadu terytorialnego, lub:

- w stuzbie cywilnej,

- w stuzbie wojskowej lub innych stuzbach mundurowych,

- w stuzbie zagranicznej, z wyjatkiem stanowisk obstugi,

- w innych urzedach panstwowych, z wyjatkiem stanowisk pomocniczych i obstugi,

- na kierowniczych stanowiskach panstwowych.

6) predyspozycje osobowosciowe - operatywnos$¢ i samodzielnos$¢, inicjatywa i1 kreatywnos$¢,
dyspozycyjnos¢, gotowos¢ do dziatania poza nalozonymi zadaniami, umiejetnosé
wspotdziatania z innymi ogniwami.

7) umiejetnosci zawodowe - umiejetnos¢ opracowywania planow, kierowania ich realizacja oraz
koordynowania dziatan r6znych ogniw i podmiotéw, umiej¢tnos¢ wiasciwej hierarchizacji
zadan, umieje¢tnos$¢ oceniania pracownikdéw oraz obiektywnej oceny ich dziatan.

8. ODPOWIEDZIALNOSC PRACOWNIKA
Pelnomocnik odpowiada za:

1) merytoryczne opracowanie oraz aktualizacje ,Instrukcji dotyczacej sposobu i1 trybu
przetwarzania informacji niejawnych o klauzuli zastrzezone oraz zakresu i warunkow
stosowania S$rodkoOw bezpieczenstwa fizycznego w celu ich ochrony w Starostwie
Powiatowym w Gryfinie”;

2) przygotowywanie projektéw uchwal Rady Powiatu, zarzadzen Starosty oraz wnioskow na
Zarzad Powiatu dotyczacych dziatania Biura.

9. WSPOLZALEZNOSC SLUZBOWA
» Bezposredni przetozony - Starosta Gryfinski

10. ZASTEPSTWA
» osoba na stanowisku zast¢puje pracownika na stanowisku pracy ds. kancelaryjnych,
» osoba na stanowisku zastgpowana jest przez pracownika upowaznionego przez Staroste
Gryfinskiego, spetniajacego wszystkie niezb¢dne wymagania do przejecia obowigzkow.

11. UDZIAL W ZESPOLACH ZADANIOWYCH I ROBOCZYCH
» W razie potrzeby

12. WYPOSAZENIE STANOWISKA PRACY
» sprzet informatyczny - zestaw komputerowy



II.

» oprogramowanie - standardowe
» s$rodki facznosci - telefon stacjonarny, telefon komorkowy
» inne urzadzenia - szafa metalowa, szafa drewniana zamykana na klucz

13. FIZYCZNE WARUNKI PRACY

» ucigzliwosci fizyczne wystepujace w miejscu wykonywania czynnosci zawodowych - zgodnie

z oceng ryzyka zawodowego

14. KRYTERIUM OCENY

» w szczeg6lnosci: fachowos$¢, umiejetnos¢ opracowywania plandow, kierowania ich realizacja,
umiejetnos¢ wiasciwej hierarchizacji zadan, umiejetno$¢ oceniania pracownikoOw oraz
obiektywnej oceny ich dziatan, operatywno$¢ i samodzielnos$¢, inicjatywa i kreatywnos$¢,
dyspozycyjnos¢, gotowos$¢ do dziatania poza natlozonymi zadaniami, umiejetno$¢ pracy
w zespole oraz wspoéldziatania z innymi ogniwami, doktadno$¢, odpowiedzialnos¢, kultura

osobista, odporno$¢ na stres.

STANOWISKO PRACY DS. KANCELARYJNYCH (PRACOWNIK W WYDZIALE

ZARZADZANIA KRYZYSOWEGO)

1. INFORMACJE OGOLNE DOTYCZACE STANOWISKA PRACY
» urzad: Starostwo Powiatowe w Gryfinie
» komorka: Biuro ochrony informacji niejawnych
» stanowisko: wrazliwe

2. MIEJSCE W STRUKTURZE ORGANIZACYJNEJ URZEDU

STAROSTA GRYFINSKI

PELNOMOCNIK DS.
OCHRONY INFORMACJI
NIEJAWNYCH

BIURO
OCHRONY INFORMAIJI
NIEJAWNYCH

STANOWISKO PRACY
DS. KANCELARYJNYCH

3. GLOWNE CELE ISTNIENIA STANOWISKA
» zapewnienie ochrony fizycznej materiatdéw niejawnych

4. GLOWNE OBOWIAZKI

a) zapewnienie ochrony fizycznej materialéw niejawnych przechowywanych w Biurze,

wykonywanie czynno$ci kancelaryjnych z dokumentami niejawnymi oznaczonymi klauzulg
tajnosci ,,zastrzezone™ dla potrzeb Starostwa, jednostek organizacyjnych powiatu oraz Szpitala
Powiatowego w Gryfinie Sp. z o0.0. 1 Powiatowe] Stacji Sanitarno-Epidemiologiczne;j

b)

w Gryfinie,



5.

6.

7.

10.

11.

12.

13.

c¢) prowadzenie kontroli (okresowych i doraznych) stanu faktycznego i sposobu ochrony
materiatéw niejawnych u wykonawcow.

PODEJMOWANIE DECYZJI (ROZSTRZYGNIEC)

» przedstawia propozycje, rekomenduje, opiniuje, informuje Pelnomocnika w zakresie spraw na
swoim stanowisku pracy

» samodzielnie decyduje o przyjeciu lub nie przyjeciu uszkodzonej przesytki

KONTAKTY I REPREZENTACJA

» Kluczowe kontakty wewng¢trzne:
-z osobami uprawnionymi do prac z dokumentami niejawnymi,
- zkancelarig og6lng Starostwa.

» Kluczowe kontakty zewnetrzne:
- kancelaria niejawna Komendy Powiatowej Policji w Gryfinie.

WYMAGANIA, W TYM WIEDZA, UMIEJETNOSCI I DOSWIADCZENIE
1) Obywatelstwo - polskie,
2) wyksztalcenie — wyzsze,
3) preferowana specjalno§¢ - administracja, prawo, wyksztatcenie wojskowe, zarzadzanie
kryzysowe lub bezpieczenstwo publiczne,
4) obligatoryjne uprawnienia - dopuszczenie do prac z materiatami niejawnymi,
5) doswiadczenie zawodowe:
a) doswiadczenie zawodowe poza urzedem (Starostwem) przy wykonywaniu podobnych
czynnosci - preferowane,
b) doswiadczenie w pracy w urzedzie (Starostwie), w tym na pokrewnych stanowiskach -
preferowane.
6) predyspozycje osobowosciowe - operatywno$¢, samodzielno$¢, inicjatywa, kreatywnosc,
dyspozycyjnos¢, gotowos¢ do dziatania poza natozonymi zadaniami, umiejetno$¢ pracy
w zespole oraz wspoétdziatania z innymi ogniwami,
7) umiejetnosci zawodowe - umiejetnos¢ wiasciwej hierarchizacji zadan.

ODPOWIEDZIALNOSC PRACOWNIKA
» za zabezpieczenie dokumentéw niejawnych przed utrata, zniszczeniem, mozliwoscig
ujawnienia ich tresci osobom nieuprawnionym.

WSPOLZALEZNOSC SLUZBOWA
» bezposredni przetozony — Pelnomocnik
» wyzszy przetozony — Starosta Powiatu.

ZASTEPSTWA
» osoba na stanowisku zastepowana jest przez Petnomocnika.

UDZIAL W ZESPOLACH ZADANIOWYCH I ROBOCZYCH
» W razie potrzeby.

WYPOSAZENIE STANOWISKA PRACY

» sprzet informatyczny - zestaw komputerowy,

» oprogramowanie - standardowe,

» $rodki tacznosci - telefon stacjonarny,

» inne urzadzenia - szafa metalowa, szafy drewniane.

FIZYCZNE WARUNKI PRACY
» ucigzliwosci fizyczne wystepujace w miejscu wykonywania czynnosci zawodowych - zgodnie
z oceng ryzyka zawodowego



14. KRYTERIUM OCENY

I11.

1.

2.

3.

4.

5.

» w szczeg6lnosci: fachowos¢, umiejgtno$¢ opracowywania planow, kierowania ich realizacja,
umiejetnos¢ wiasciwej hierarchizacji zadan, operatywno$¢ i1 samodzielno$¢, inicjatywa
1 kreatywnos$¢, dyspozycyjnos$é, gotowos¢ do dziatania poza nalozonymi zadaniami,
umiejetnos¢ pracy w zespole oraz wspotdziatania z innymi ogniwami, doktadnos¢,
odpowiedzialnos¢, kultura osobista, odpornos$¢ na stres.

INSPEKTOR BEZPIECZENSTWA TELEINFORMATYCZNEGO (PRACOWNIK W

REFERACIE INFORMATYKI)

INFORMACJE OGOLNE DOTYCZACE STANOWISKA PRACY
» Urzad: Starostwo Powiatowe w Gryfinie,

» Wydziat: Biuro ochrony informacji niejawnych,

» Stanowisko: wrazliwe.

MIEJSCE W STRUKTURZE ORGANIZACYJNEJ URZEDU

STAROSTA GRYFINSKI

PELNOMOCNIK DS. OCHRONY
INFORMACJI NIEJAWNYCH

v

BIURO
OCHRONY INFORMAIJI
NIEJAWNYCH

l

INSPEKTOR

BEZPIECZENSTWA
TELEINFORMATYCZNEGO

GLOWNE CELE ISTNIENIA STANOWISKA
» zapewnienie bezpieczenstwa funkcjonowania systemu teleinformatycznego.

GLOWNE OBOWIAZKI

1) weryfikacja 1 biezaca kontrola zgodno$ci funkcjonowania systemu teleinformatycznego ze

szczegdlnymi wymaganiami bezpieczenstwa,

2) przestrzeganie procedur bezpiecznej eksploatacji.

PODEJMOWANIE DECYZJI (ROZSTRZYGNIEC)

» przedstawia propozycje, rekomenduje, opiniuje, informuje Pelnomocnika w zakresie spraw na
stanowisku pracy.

6. KONTAKTY I REPREZENTACJA

» Kluczowe kontakty wewngtrzne:
-z administratorem systemow teleinformatycznych Starostwa,



7.

10.

11.

12.

13.

IV.

1.

-z pracownikiem Biura,
» Kluczowe kontakty zewn¢trzne:
-z pracownikami o podobnych kompetencjach w Delegaturze Agencji Bezpieczenstwa
Wewngetrznego w Gdansku.

WYMAGANIA, W TYM WIEDZA, UMIEJETNOSCI I DOSWIADCZENIE
1) obywatelstwo - polskie,
2) wyksztalcenie - Srednie lub wyzsze,
3) wymagana specjalno$¢ — informatyka, elektronika, automatyka, elektrotechnika, mechanika
lub podobne,
4) obligatoryjne uprawnienia - dopuszczenie do prac z materiatami niejawnymi,
5) doswiadczenie zawodowe:
a) doswiadczenie zawodowe poza urzedem (Starostwem) przy wykonywaniu podobnych
czynnosci - preferowane,
b) doswiadczenie w pracy w urzedzie (Starostwie), w tym na pokrewnych stanowiskach -
preferowane.
6) predyspozycje osobowosciowe: operatywnos¢, samodzielno$¢, inicjatywa, kreatywnosc,
dyspozycyjnos¢, gotowos¢ do dziatania poza natozonymi zadaniami, umiejetno$¢ pracy
w zespole oraz wspoétdziatania z innymi ogniwami,
7) umiej¢tnosci zawodowe: znajomo$¢ pracy na stanowisku informatyk.

ODPOWIEDZIALNOSC PRACOWNIKA
» wspotudzial w opracowaniu dokumentacji bezpieczenstwa systemu teleinformatycznego oraz
kontrola ich przestrzegania w dziatalnosci biezacej w Starostwie Powiatowym w Gryfinie.

WSPOLZALEZNOSC SLUZBOWA
» Bezposredni przetozony - Pelnomocnik,
» Wyzszy przetozony - Starosta Gryfinski.

UDZIAL W ZESPOLACH ZADANIOWYCH I ROBOCZYCH
» wspotudzial w opracowaniu dokumentacji bezpieczenstwa systemu teleinformatycznego.

WYPOSAZENIE STANOWISKA PRACY

» sprzet informatyczny - zestaw komputerowy,
» oprogramowanie - standardowe,

» $rodki facznosci - telefon stacjonarny, internet,
» inne urzadzenia - brak.

FIZYCZNE WARUNKI PRACY
» ucigzliwosci fizyczne wystepujace w miejscu wykonywania czynnosci zawodowych - zgodnie
z oceng ryzyka zawodowego.

KRYTERIUM OCENY

» w szczeg6lnosci: fachowos¢, umiejetno$¢ opracowywania planow, kierowania ich realizacja,
umiejetnos¢ wiasciwej hierarchizacji zadan, operatywno$¢ i1 samodzielno$¢, inicjatywa
1 kreatywnos$¢, dyspozycyjnos$é, gotowos¢ do dziatania poza nalozonymi zadaniami,
umiejetnos¢ pracy w zespole oraz wspotdziatania z innymi ogniwami, doktadnos¢,
odpowiedzialnos¢, kultura osobista, odpornos$¢ na stres.

ADMINISTRATOR SYSTEMU (KIEROWNIK W REFERACIE INFORMATYKI)

INFORMACJE OGOLNE DOTYCZACE STANOWISKA PRACY
» Urzad: Starostwo Powiatowe w Gryfinie,

» Wydziat: Biuro ochrony informacji niejawnych,

» Stanowisko: wrazliwe.



2. MIEJSCE W STRUKTURZE ORGANIZACYJNEJ URZEDU

STAROSTA GRYFINSKI

PELNOMOCNIK DS. OCHRONY
INFORMACJI NIEJAWNYCH

v

BIURO
OCHRONY INFORMAII
NIEJAWNYCH

l

ADMINISTRATOR

SYSTEMU

3. GLOWNE CELE ISTNIENIA STANOWISKA
> realizuje zadania w  zakresie odpowiedzialnosci za  funkcjonowanie  systemu

teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego.

4. GLOWNE OBOWIAZKI

1)
2)

3)
4)
5)
6)
7)
8)

9)

opracowuje i uaktualniania dokumentacje bezpieczenstwa systemu teleinformatycznego,

przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego systemu
teleinformatycznego,

uczestniczy w procesie szacowania ryzyka,

wdraza procedury bezpiecznej eksploatacji,

szkoli uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej eksploatacji,
utrzymuje zgodno$¢ konfiguracji i parametréw systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu,

systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen i1 poprawnosé¢ dziatania
systemu teleinformatycznego,

informuje pelnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego,

analizuje 1 archiwizuje rejestr zdarzen w systemie teleinformatycznym,

10) prowadzi wykaz osob majacych dostgp do systemu teleinformatycznego zawierajgcy co najmniej:
a) imi¢ i nazwisko;

b) nazwe jednostki (komorki) organizacyjnej;
¢) identyfikator.

11) przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez Staroste Gryfinskiego,
12) zapewnia dostgp do systemu teleinformatycznego wyltacznie uzytkownikom posiadajacym wymagane

uprawnienia,

13) prowadzi dziennik pracy Administratora Systemu.



5.

6.

7.

10.

11.

12.

13.

PODEJMOWANIE DECYZJI (ROZSTRZYGNIEC)
» przedstawia propozycje, rekomenduje, opiniuje, informuje Pelnomocnika w zakresie spraw na
stanowisku pracy.

KONTAKTY I REPREZENTACJA
» Kluczowe kontakty wewnetrzne:
-z pelnomocnikiem ds. ochrony informacji niejawnych
- zinspektorem bezpieczenstwa teleinformatycznego Starostwa,
» Kluczowe kontakty zewnetrzne:
-z pracownikami o podobnych kompetencjach w Delegaturze Agencji Bezpieczenstwa
Wewnetrznego w Gdansku.

WYMAGANIA, W TYM WIEDZA, UMIEJETNOSCI I DOSWIADCZENIE
1) obywatelstwo - polskie,
2) wyksztatcenie - wyzsze,
3) wymagana specjalno$¢ — informatyka, elektronika, automatyka, elektrotechnika, mechanika
lub podobne,
4) obligatoryjne uprawnienia - dopuszczenie do prac z materiatami niejawnymi,
5) doswiadczenie zawodowe:
a) doswiadczenie zawodowe poza urzedem (Starostwem) przy wykonywaniu podobnych
czynnosci - preferowane,
b) doswiadczenie w pracy w urzedzie (Starostwie), w tym na pokrewnych stanowiskach -
preferowane.
6) predyspozycje osobowosciowe: operatywnos$¢, samodzielno$¢, inicjatywa, kreatywnosc,
dyspozycyjnos¢, gotowos$¢ do dziatania poza natlozonymi zadaniami, umiejetno$¢ pracy
w zespole oraz wspoldziatania z innymi ogniwami,
7) umiejetnosci zawodowe: znajomos¢ pracy na stanowisku informatyk.

ODPOWIEDZIALNOSC PRACOWNIKA
» wspotudzial w opracowaniu dokumentacji bezpieczenstwa systemu teleinformatycznego oraz
kontrola ich przestrzegania w dziatalnos$ci biezacej w Starostwie Powiatowym w Gryfinie.

WSPOLZALEZNOSC SLUZBOWA
» Bezposredni przetozony - Pelnomocnik,
» Wyzszy przetozony - Starosta Gryfinski.

UDZIAL W ZESPOLACH ZADANIOWYCH I ROBOCZYCH
» wspotudzial w opracowaniu dokumentacji bezpieczenstwa systemu teleinformatycznego.

WYPOSAZENIE STANOWISKA PRACY

» sprzet informatyczny - zestaw komputerowy,
» oprogramowanie - standardowe,

» $rodki tacznosci - telefon stacjonarny, internet,
» inne urzadzenia - brak.

FIZYCZNE WARUNKI PRACY
» ucigzliwos$ci fizyczne wystepujace w miejscu wykonywania czynnosci zawodowych - zgodnie
z oceng ryzyka zawodowego.

KRYTERIUM OCENY

» w szczeg6lnosci: fachowos¢, umiejetno$¢ opracowywania planow, kierowania ich realizacja,
umiejetnos¢ wilasciwej hierarchizacji zadan, operatywno$¢ i1 samodzielno$¢, inicjatywa
1 kreatywnos$¢, dyspozycyjnos$é, gotowos¢ do dziatania poza nalozonymi zadaniami,
umiejetnos¢ pracy w zespole oraz wspotdziatania z innymi ogniwami, doktadnos¢,
odpowiedzialnos¢, kultura osobista, odpornos$¢ na stres.



Zatacznik Nr 1
do Regulaminu wewnetrznego
Biura Ochrony Informacji Niejawnych

Pracownicy Biura Ochrony Informacji Niejawnych

Nazwisko i imi¢ . . Nazwa Uzywane
Lp. . Opis stanowiska .
pracownika stanowiska symbole
Pelnomocnik ds.
1. | Krawczyk Krzysztof P@lnomocr}}k ds ochrony . Ochrony” KK
informacji niejawnych informac;ji
niejawnych
stanowisko pracy Pracownik ds.
2. wakat ds. kancelaryjnych kancelaryjnych )
3 Sztanga Wojciech Inspektor bezpieczenstwa quwgy WS
teleinformatycznego specjalista
. . Kierownik
4. Trzeciak Waldemar Administrator systemu WT

referatu
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